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第17章：法律和道德議題
目標:

· 了解使用電腦和資訊科技有關道德及法律的議題

· 建立對應用資訊科技的正確態度

· 了解知識產權、軟件許可證、數據私隱、黑客行為和垃圾電郵的意義

電腦和互聯網所提供的方便改變了人們的生活方式，同時亦製造了法律和道德上的問題。統計數字顯示，與電腦有關的罪案正不斷地增加，1993 年香港特別行政區警方只檢控 4 宗同類個案，但是到了 2002 年數字已經上升到 272 宗。

圖 1 香港特區電腦相關的條例 (資訊：http://www.infosec.gov.hk)

知識產權 intellectual property 軟件許可證 software license

數據私隱 data privacy 黑客行為 hacking 垃圾電郵 spam

版權是自動的，意謂你不需要為版權得到法律保護而進行登記。

電腦軟件和其他所有的文學作品，包括在互聯網上的作品，都受到版權法例保護。

持有或使用盜版軟件是刑事罪行。

圖 2 香港特區政府知識產權署 (http://www.info.gov.hk/ipd)

在這章中，我們將討論常見的法律和道德問題，包括侵犯版權、侵犯私隱、黑客行為、互聯網偽冒、非法賭博、不良資訊、聯機滋擾和垃圾電郵等。

17.1 版權的侵犯

A. 版權

版權 (Copyright) 是原創者對他們的作品進行重印、出版及售賣，所享有的權利。版權條例制訂的目的是保護創意。作家、藝術家、設計師、程式編寫員等參與創作的人士，所努力得來的成果是應該受到保障的，而他們的辛勞也應得到合理的回報，以便建立一個讓創意得以蓬勃發展的環境。最後，社會大眾亦會因而受惠。侵犯版權 (Copyright infringement) 或稱剽竊 (Piracy)，是指非法地複製版權屬於他人的作品。軟件剽竊 (Software piracy) 意謂使用或售賣違法的軟件。在香港特別行政區，僅僅擁有盜版軟件已足以構成一項刑事罪行，有可能得到嚴重的處分。

除電腦軟件外，互聯網上大部分的資訊也受到版權條例的保護，包括文章、圖形、動畫、音樂、電影、甚至電子郵件等。版權的所有權屬於原創者，任何人士使用他人的作品，無論是否從互聯網下載，都必須得到對方的許可，使用時更要清楚地列明來源。

互聯網偽冒 Internet fraud 非法賭博 illegal gambling 不良資訊 objectionable material

聯機滋擾 online harassment 所有權 ownership 刑事罪行 criminal offence

Postcardware

Postcardware 是免費軟件的一種，只要求用戶寄給作者一張明信片以示讚賞，讓作者知道，某人正在使用這個軟件，同時，亦可讓用戶親自向作者道謝。

圖 3 (左) 商業軟件 (右) 授權協議書

軟件許可證允許用戶使用軟件。

軟件的類型包括：

1. 商業軟件

2. 共享軟件

3. 免費軟件

4. 公共領域軟件

圖 4 Linux 社區。來一起探究!

B. 軟件許可證和軟件的類型

軟件許可證 (Software License) 是一份授權文件，讓用戶使用相關的軟件。注意，擁有軟件許可證並不代表擁有版權，版權仍然由原創者或其公司擁有。針對個別用戶的軟件許可證，通常只允許用戶在一部電腦上安裝該軟件；場地軟件許可證 (Site License) 則允許在組織內所有的電腦同時使用該軟件。

1. 商業軟件

所有購買回來的商業套裝軟件 (Commercial software package)，例如文字處理軟件或圖形編輯程式等，都附有軟件許可證。通常商業套裝軟件只允許用戶在一部電腦上進行安裝。你應該細閱並遵從軟件許可證的規則，妥善保存軟件許可證和相關的序號serial number，供日後參考。

2. 共享軟件

共享軟件 (Shareware) 免費讓用戶以試驗形式暫時使用，日後才需繳付費用。部分共享軟件內建了使用屆滿日期expiry date，而部分則限制了某些功能，例如不容許用戶進行存檔。共享軟件的例子包括 WS_FTPR、MusicMatch Jukebox 等。

3. 免費軟件

免費軟件 (Freeware) 完全免費地供任何人士使用，但版權仍然屬於原創者。由於免費軟件受版權條例保護，用戶不得修改或利用這些軟件作為部件來發展新的軟件。例子是 Netscape 瀏覽器、MS Netmeeting 等。

4. 公共領域軟件

公共領域軟件 (Public domain software) 是不受版權條例保護的，原因是原創者一開始便決定將軟件與其他人分享，甚至將程式源碼公開，讓其他人重複使用這些程式碼來開發新的軟件。因此，公共領域軟件亦稱為開放源碼軟件 (Open source software)，例子是 Linux 世界的軟件。

授權 authorise

偽冒是以他人名義進行勾當。

圖 6 香港個人資料私隱專員公署 (http://www.pco.org.hk)

圖 5 身份盜賊偷取他人的個人資料

17.2 數據私隱

數據私隱 (Data privacy) 是指保障個人資料。私隱向來是互聯網用戶關注的問題。在互聯網上，登記成為會員、參與電子商貿、使用電子公共服務等活動時，個人資料都會被蒐集。

一般的個人資料包括姓名、地址、電話號碼、性別、年齡、職業、身份證號碼、信用卡號碼、密碼等。

偽冒 (Impersonation) 是常見的電腦罪行，意謂個人資料被稱為身份盜賊 (Identity thief) 的人盜取，並假借作非法用途，例如利用偷來的資訊開設信貸戶口，然後大量地購貨或借貸。

香港特別行政區保障個人資料的法律是「個人資料 (私隱) 條例」。任何組織對收集回來的個人資料，只能用於原來的目的，在未經授權下，不可揭露這些資料。

個人資料 (私隱) 條例 Personal Data (Privacy) Ordinance

法庭案例

2000 年初三個香港年輕黑客利用電腦程式捕捉 127 個互聯網用戶的帳號紀錄，包括用戶名字和密碼。透過拆家，這些帳號和密碼的資料以每個 HK$350 售予熱衷互聯網電腦遊戲的玩家。當發現這些帳號被濫用後，十一個本地互聯網服務供應商決定報警，而總共損失 HK$197,490。最後，這三個人被警方拘捕，並被法院成功地起訴，判定有罪。

(資訊：http://www.infosec.gov.hk/english/general/crc/theft.htm#4)

黑客行為是指在未獲授權下進入遠程的電腦系統，屬刑事罪行。

圖 7 黑客行為屬刑事罪行

17.3 黑客行為

黑客行為 (Hacking) 是指在未獲授權下進入遠程的remote電腦系統，黑客 (Hacker) 通常是透過互聯網非法地闖入其他人的電腦系統。

黑客所犯的罪行大致上可分類如下：

1. 攻擊電腦系統，令檔案或硬碟受損

2. 非法盜取個人資料

3. 非法竄改網站的內容

4. 透過發送大量無用的數據，干擾網站伺服器的運作，引致服務癱瘓

黑客可能是為了金錢上的利益或進行報復而作出上述的行為，亦有可能是為了透過智力的挑戰而取得的滿足感。不管動機如何，在香港特區的法律下，黑客行為屬於刑事罪行criminal offence，而警方是有能力追查這等罪行，將黑客繩之於法。

令人擔憂的是，大多數黑客都是青少年，而很多時，這些年青人並不知道他們正在干犯著這等罪行。

注意： 黑客行為 (Hacking) 的最初意義只是未經授權的存取unauthorized access，破解 (Cracking) 才是刻意對系統進行破壞。由於黑客的行為會引致他人的私隱遭洩漏，黑客和破解者的行為均無法為社會接受。

互聯網犯罪包括：

1. 侵犯版權

2. 偽冒

3. 黑客行為

4. 網上欺詐

5. 非法賭博

6. 刊登不良資訊

7. 聯機滋擾

圖 8 刊登淫褻及不雅的資訊屬刑事罪行

17.4 互聯網上的其他犯罪行為

除版權侵犯、偽冒和黑客行為外，下列是其他常見的互聯網犯罪行為：

A. 網上欺詐

網上欺詐 (Internet fraud) 是指在互聯網上藉著建立虛假的公司，非法地騙取他人的金錢。另一種網上欺詐手法 (如頁 127 所提及) 是偽冒他人，並透過電郵等互聯網通訊工具進行訛騙。

B. 非法賭博gambling

根據法律，香港特別行政區只容許成年人在某些指定的地方進行指定的賭博活動，因此參與非法賭博乃屬於犯罪行為。目前，所有在互聯網上的賭博活動都是違法的。在互聯網上較常見的賭博是非法賭波，即與足球賽果有關的賭博。

C. 刊登不良資訊

雖然互聯網提供許多有用的資訊，但亦有不少不良資訊，內容包括色情、暴力、種族仇恨、濫用藥物等。家長可以使用過濾軟件filtering software來堵截這些資訊，但不能保證百分百成功。

在互聯網上刊登淫褻obscene及不雅indecent的資訊是違法的。法律制訂的目的是避免青少年接觸這些不雅的資訊，以免影響其人格的發展。可是，這些資訊仍可在互聯網上找到。

政府在互聯網上所建立的檢查制度censorship，在執行上存在著不少困難，原因是互聯網是一個全球性的網絡，無遠弗屆，包羅萬有，在地理上、政治上和文化上更有許多互為交疊的地方，因此限制人們接達互聯網某些資訊，絕非一件容易辦得到的事情。

D. 聯機滋擾

聯機滋擾 (Online harassment) 是指藉著發送無禮、帶有暗示性suggestive或脅迫性threatening的電子郵件等訊息來騷擾他人。

1. 版權是原創者對他/她的作品享有翻印、出版及售賣的權利。電腦軟件和其他所有的文學作品，包括在互聯網上的作品，都受到版權法例保護。

2. 軟件許可證允許用戶使用軟件。

3. 共享軟件免費讓用戶以試驗形式暫時使用，日後才需要繳付費用。免費軟件完全免費地供任何用戶使用，但版權仍屬於原創者。

4. 數據私隱是指保障個人資料。組織對收集回來的個人資料只能用於最初的目的，並且不能夠在未經授權下揭露這些資料。

5. 黑客行為是指在未獲授權下進入遠程的電腦系統，黑客通常是透過互聯網非法進入他人的電腦系統。

6. 互聯網上不良的資訊內容包括色情、種族仇恨、暴力、毒品等。家長可能使用過濾軟件堵截block這些資訊，但是結果並不可能百分百成功。

7. 垃圾電郵 (Spam) 意謂濫發的電子郵件，通常是商業性的，即用於推銷產品或服務。

8. 你或許會藉設定電郵軟件來拒絕垃圾電郵，但是濫發電郵者會經常改變電郵位址，所以藉設定電郵軟件來堵截垃圾電郵並不能完全地解決問題。

9. 互聯網罪行包括侵犯版權、偽冒、黑客行為、網上欺詐、非法賭博、刊登不良資訊、聯機滋擾等。

垃圾電郵即濫發的電子郵件。

設定電郵軟件拒絕垃圾電郵或忽略它們。

圖 9 垃圾電郵引致互聯網通訊渠道淤塞，並浪費收件人刪除它們的時間。

17.5 垃圾電郵

垃圾電郵 (Spam) 意謂濫發的電子郵件，通常屬於商業性，目的在於推銷產品或服務，而以虛假成份居多。

電郵濫發者 (Spammer) 每分鐘可寄出數以千計的郵件。因此，可令互聯網氾濫，阻塞通訊渠道，同時亦浪費收件人在刪除這些郵件所需的時間。

或許你會藉設定電郵軟件來拒絕接收垃圾電郵，但由於濫發者使用的是偽造的電郵位址，隨時更改，因此藉設定電郵軟件來堵截垃圾電郵，並不能徹底解決問題。

重要的是，切勿回覆垃圾電郵內的任何電郵位址，若你為了要求濫發者從他們的數據庫中，刪除你的電郵位址，而回覆垃圾電郵，這只會幫助濫發者確認你的電郵位址，到頭來，你只會收到更多垃圾電郵。若電郵軟件不能杜絕垃圾電郵，唯有忽略它們。

第18章：資訊科技對社會的影響
目標:

· 了解由電腦和資訊科技的進步所引起的健康和環境議題

· 建立綠色文化

· 了解處理電腦設備高週轉率的方式

· 了解以知識為本的社會和全球一體化所帶來的影響，及數碼隔閡所引起的社會議題

圖 1 多個政府部門相互協作提高市民大眾及工業界在資訊科技上的應用，促進交流

電腦和互聯網的來臨對人類發展的重要性，被視為等同於十八世紀的工業革命。電腦和資訊科技對人類的影響越來越廣泛，亦越來越深遠，這個改變被喻為「數碼革命」(Digital revolution)。

在這章中，我們將討論資訊科技如何影響人們的健康、環境、工作和生活方式。

RSI：重複施緊傷害

RSI 應該及早預防

圖 2 以人機工程學ergonomics為本而設計的工作間

18.1 職業安全

A. RSI, Repetitive Strain Injuries

重複施緊傷害 (RSI) 是指以不正確的姿勢，重複地工作所引致的傷患。

RSI 可能是由於長時間使用電腦，引致過度疲勞，亦可能因使用不合適的設備及不正確的工作方式而引起。

B. 預防

對付 RSI，預防總勝於治療。

1. 合適的工作間設計

1. 使用高度可作全面調校的椅子。

2. 把滑鼠和鍵盤放置在同一高度。

3. 使用滑鼠或鍵盤時，同時使用腕墊wrist support，避免手腕彎曲。

4. 調整顯示器的高度，令屏幕頂部略低於眼睛的水平線。

5. 調整室內燈光，避免光線直接進入眼睛。

6. 使用文件座，讓文件放置在眼睛水平線附近的高度。

電腦對環境造成的破壞：

1. 電腦製造過程

2. 電腦操作期間使用的電力

3. 打印耗用紙張

4. 電腦遭棄置

圖 3 電腦對環境造成的破壞 (a) 電腦製造過程 (b) 電腦操作期間使用電力 (c) 打印耗用紙張 (d) 電腦遭棄置

2. 良好的工作方式

1. 坐立時，身體必須挺直，雙腳必須踏在地板上或腳墊foot rest上。

2. 手肘保持 90o 彎曲，調校椅子和檯面的相對位置，令前臂保持水平。

3. 定期進行休息。

4. 經常起立、伸展肢體及做一些簡單的運動。

18.2 環境問題

與很多人類的活動相似，電腦的使用亦會對環境造成破壞。

A. 問題

首先，硬件的製造過程涉及使用許多材料和能源，對大自然造成破壞，例如，將石英原料轉變成晶片的過程中，便需要使用大量的化石燃料和溶劑，亦會產生氣體及廢物，對地球的資源造成災害。

第二，所有電子設備都需要電源的推動，使用電力向來是環保的一項重要議題。

第三，打印時需要耗用紙張，過度的耗用會導致森林被過度砍伐deforestation，最終令全球的氣候受到影響。

最後，將電腦設備作堆填棄置會對陸地和水造成污染。由於某些電腦設備含有有毒的化學元素，像鉛Lead和汞Mercury，因此許多國家已立例禁止以堆填棄置方式landfill disposal來處理這類電腦設備。

3 R：

1. 減少棄置 (Reduce)

2. 循環再用 (Reuse)

3. 循環再造 (Recycle)

電源管理功能意謂把閒置了一段時間的周邊設備關掉。

B. 綠色文化

在環境保護方面，作為電腦用戶，你不妨考慮下列的措施。

1. 做一個精明的電腦買主

選購支持環保的電腦設備，例如選購以「潔淨」的環保材料來製造的設備。有電源管理功能的電腦，能夠把閒置了一段指定時間的顯示器、打印機等周邊器材關掉，節省用電。

2. 減少紙張的耗用

打印前，再三檢查文件，避免因錯誤而造成紙張浪費；充份利用紙張，例如雙面打印或以紙張未用的一面作算草；使用電子形式傳送文件，取代硬複本。

18.3 電腦設備的週轉率

由於電腦技術轉變迅速，電腦產品因而很快便遭淘汰。2002 年一項統計顯示，電腦的壽命已經從四、五年縮短到大約只有兩年。但是，許多遭棄置的電腦性能仍然良好。

某些電子產品含有大量的有毒物質，舉例來說，陰極射線管 (CRT, Cathode Ray Tube) 顯示器的鉛含量可以重達八磅。為了避免無謂的棄置disposal，你必須考慮下列的 “3R” 環保措施：減少棄置 (Reduce)、循環再用 (Reuse)、循環再造 (Recycle)。

圖 6 激光打印機的碳粉盒toner在設計時已經考慮循環再造

A. 減少棄置

減少棄置 (Reduce disposal) 其中一個方法是以租用電腦設備代替購買。這個方法可讓你把舊有的設備歸還給代理商vendor，更換新的產品。

若必定要購買，選擇有下列特性的產品：

容易為部件進行升級upgrade

含最少的有毒元素，甚至完全沒有

較長的壽命life-span/life-expectancy

B. 循環再用

循環再用 (Reuse) 意謂儘量延長設備的壽命，例如對損壞的設備進行維修，或把舊有的設備捐贈給學校或慈善組織等非牟利機構。亦有些公司專門接收損壞的設備，經維修後，重新售賣。

C. 循環再造

有些產品，例如激光打印機的碳粉盒，在設計時已考慮循環再造。提供這些產品的代理商，亦準備好回收顧客用完的器材，他們會將器材拆解，取回有用的部件來製造新的產品。

圖 7 電子付款

電子付款是在互聯網上網上繳付金額。

18.4 無現金社會Cashless society

今天越來越多交易不再使用現金付款了。舉例來說，你可以利用存貯在智能卡smart card的數碼金錢來繳付交通費，乘搭地鐵、巴士等交通工具，這張智能卡亦可用於一些餐廳及商店。

近年發展蓬勃的電子商貿令許多財務事項從現金的使用轉移到在互聯網上的電子付款 (e-payment)。現在，大部分網上交易online transaction都涉及信用卡的使用。

然而，許多人仍然對電子付款的安全性抱有疑慮。另外，由於信用卡涉及交易費用，因此所涉及的金額必須足以合符經濟效益。

將來，智能卡閱讀器可能會如鍵盤般普及，原因是智能卡除了可存貯數碼金錢外，亦可作為一份數碼證書 (在第 20 章中討論)，適合在互聯網上繳付少量的金額。

隨著付款形式日益趨向電子化，你可以選擇毋需使用傳統現金的生活方式。

圖 8 政府建立「IT 話咁易」網站，促進市民使用資訊科技

(http://www.iteasylink.org.hk)

圖 9 政府資訊科技策略：數碼 21(http://www.info.gov.hk/digital21)

知識是透過理解及運用資訊而獲得的。

在以知識為本社會上，傳統的工作由資訊科技相關的工作取代。

數碼隔閡是因不同的接觸互聯網機會而引起的鴻溝。

18.5 知識為本社會知識 (Knowledge) 是透過理解及運用資訊而建立的。

廿一世紀是一個以知識為本的社會，今天許多人正在利用資訊科技來解決日常在工作和學習上所遇到的問題。人們必須擁有足夠的技能來過濾、理解及運用資訊。

在以知識為本的社會中，能夠不斷學習新的概念及適應不斷改變的運作模式，才有條件成為知識分子。

A. 知識為本社會的勞動人口

以知識為本的社會需要的工人與過去的截然不同。事實上，科技的進步已經徹底改變了許多工作的性質，以致許多傳統的工作已不再存在。今天，大部分的工作都與電腦有關，而這些工作需要在資訊科技上非常熟練的人。

為了裝備好自己以便適應這個以知識為本的社會，你應該今天就建立閱讀、學習及與人分享資訊的習慣；你亦應該好好學習使用通訊科技，並成為資訊科技的慣常用戶。這不但可促進你的學習，亦會對你將來的工作有所幫助。

B. 數碼隔閡

貧富懸殊一向是社會存在著的問題，資訊科技的興起令這個問題更加複雜，形成令人關注的數碼隔閡。數碼隔閡 (Digital divide) 或稱數碼分歧，是指由於人們對接觸互聯網的機會各有不同，而引致出現在社會上的鴻溝。

傷殘人士、長者及新移民等低下階層人士，能夠接觸資訊科技和互聯網的機會相對不高，他們不能夠接達互聯網上龐大的資訊，對尋覓需要懂得運用資訊科技的工作，亦困難重重。因此，在以知識為本的社會，貧窮的人只會更加貧窮。

政府正積極地減低數碼隔閡，例如在各區安裝公共資訊科技設備，讓普羅市民都可享用到互聯網；開設免費的電腦課程、建立「IT 話咁易」網站等措施，以便提高市民對資訊科技的認識及能力。

過濾 filter 貧富懸殊 social wealth gap

1. RSI (重複施緊傷害) 是指以錯誤的方法重複地工作引致的受傷，可能是由長時間使用電腦及不斷重複打字動作所引起。合適的工作間設計和良好的工作方式可以預防 RSI。

2. 電腦影響環境造：製造過程、使用電力、耗用紙張、棄置。選購以「潔淨」的環保材料來製造的設備。有電源管理功能的電腦，能夠把閒置了一段指定時間的周邊設備關掉，節省電力。

3. 減低電腦設備的週轉率方法是 3R：減少棄置 (Reduce)、循環再用 (Reuse)、循環再造 (Recycle)。

4. 使用傳統現金的交易正在減少中；在互聯網上使用數碼證書可以保障安全。

5. 知識為本社會需要懂得運用資訊科技、不斷學習新的概念及適應不斷改變運作模式的工人。

6. 數碼隔閡是指人們有不同的接觸互聯網機會，令貧窮的人更加貧窮。貧窮的人不能夠存取互聯網上龐大的資訊，亦不容易尋覓需要懂得運用資訊科技的工作。

7. 互聯網縮短國家之間的距離和消除地理上的障礙。

圖 10 地球村

互聯網縮短在國家之間的距離和消除地理上的障礙。

18.6 全球一體化

全球一體化 (Globalisation) 在不同的範疇有不同的演譯。在電腦世界中，全球一體化是指地球上的人，透過使用資訊科技，縮短了相互間的距離。

利用資訊科技，人類已建造了一個地球村 (Global village)，在那裡，人們透過互聯網所提供的通訊設施在國與國之間，互相緊密地聯接起來。

互聯網可以讓你知道世界每一個角落正在發生的事情，例如你可以得悉非洲某村落發生的意外事件；你亦可以透過視像會議與分別身處紐約和倫敦，正在參加會議的人會面，在屏幕上看到他們的面孔和聽到他們的聲音；你也可以隨時隨地進入在世界另一端的網上商店，選購貨品。

第19章：新科技帶來的影響
目標:

· 體會電腦和資訊科技進步帶來的方便和生活方式的改變

· 認識未來的科技，例如可彎曲的顯示屏、近距離顯示設備、利用遙控機械人的遠程外科手術、自然語言處理等。

圖 1 電腦能夠與其他的科技整合

電腦對人們的生活有著極大的影響，主要原因是電腦能夠與通訊、音響、醫療等其他的科技結合起來，形成新的科技。現代化的汽車、家庭電器、大型機器、集體運輸工具等都是電腦與其他科技結合的例子，而最成功的例子，是電腦和通訊科技的整合，形成了今天的互聯網，將人類帶進資訊的新紀元。

影響 impact 整合 integration 資訊時代 Information Age
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頻寬是指在互聯網上數據傳輸的速度，並以 Mbps 量度。

寬頻接達有較高的頻寬勝於撥號式接達。

頻寬決定於使用的頻率。

圖 2 互聯網交通流量 (最後更新 15/5/2003)[來源：OFTA]

圖 3 使用寬頻檢視路上交通情況 (http://traffic.td.gov.hk)

19.1 增加中的頻寬

如第 8 章所提及，頻寬 (Bandwidth) 是指數據在互聯網上傳輸的速度。

現時的寬頻接達 (Broadband access) 能夠以高達 10 Mbps 的速度傳送數據，一般預期頻寬將會進一步提高，而用戶郤可以較廉宜的費用得到更佳的服務。另一方面，撥號式 (Dial-up) 互聯網接達將完全被淘汰。

A. 寬頻的普及

在寬頻的基建上，香港特區 2003 年的覆蓋率已經超過 95%。

用戶透過寬頻接達，可以輕易地存取互聯網上的多媒體元素，原因是數以百萬字節 (MB) 的檔案可以在短短數秒鐘內下載完畢，因此網際空間將會吸引更多人的加入，而所提供的資訊將會更豐富 (見下文)。

今天，除電視和電話外，互聯網已經成為許多人生活中不可或缺的一部分。

B. 更廣闊的互聯網應用

如上文所提及，互聯網的用戶正不斷增加，結果是吸引更多公司和組織透過互聯網來推銷產品或提供多媒體娛樂、電子商貿、電子學習等服務。

互聯網的應用範圍將會伸延到家庭電器、家居保安、旅遊、運輸、醫療保健等。以互聯網為本的電話通訊及視像會議亦將會更普及。

基建 infrastructure 網際空間 cyberspace 家居保安 home security
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無線技術的優點：

1. 安裝設備較為容易

2. 設備數量較具彈性

3. 設備位置較易更改

圖 4 智能電話的功能： (a) 檢視照片和視像 (b) 使用瀏覽器 (c) 交談 (d) 電子郵件 (e) 任務列表 (f) 與個人電腦同步化 (g) 遊戲 (h) 話音電話 (i) 日曆 (j) Windows 應用程式

Orange SPV

19.2 無線通訊技術

目前，把個人電腦與周邊設備 (例如打印機和耳筒等) 及互聯網連接起來的媒介，主要是銅芯形式的網絡線，將來，無線通訊技術可能會把這個境況徹底地改變。

A. 無線周邊設備

利用無線連接的優點是：設備較容易安裝、設備的數量較具彈性、設備的位置較易更改。

B. 流動周邊設備的整合

現在有些流動電話已經與掌上型電腦整合，並集數碼相機、MP3 播放器及全球定位系統 (GPS) 等於一身。

這些流動設備功能強大，讓用戶一機在手，便可隨時隨地收聽互聯網收音機廣播、觀賞互聯網電視、收發包含聲音、影像、視像等多媒體的訊息。

當用戶返回家中，這個流動設備將會透過無線電波自動連接到個人電腦，以便將通訊冊、約會日程、應做事項列表、電子郵件等資訊同步化。

全球定位系統 GPS, Global Positioning System

日常詞彙

手機：流動電話

MP3 隨身聽：MP3 播放器

將來用戶可透過互聯網控制智能家居設備。

圖 5 學校傳送短訊給家長 (示範)。(左) 在瀏覽器上編寫短訊 (右) 家長接收的文本信息

C. 流動電話和互聯網的整合使用

短訊服務 (SMS) 是流動電話和互聯網整合使用的典型例子。

今天，許多學校都已採用 SMS 將緊急的信息透過流動電話通知家長。雖然短訊可以由電話來發送，但是對發送緊急信息給所有家長，利用電腦及透過互聯網是更為方便、快捷。

19.3 智能家居技術

電腦和互聯網將會與家庭電器和家居保安系統整合，形成所謂智能家居系統 (Smart home system)。

A. 智能家居的設備

智能家居設備的特點是附有嵌入式微處理器，並透過無線技術，連接到互聯網。

這些特點可讓用戶遙控設備，例如用戶在網頁上將可看見家中所有的智能設備，並可以進行例如啟動空調、設定目標溫度、預校錄影電視節目等操控。

短訊服務 SMS. Short Message Services 嵌入式微處理器 embedded microprocessor

將來的智能家居技術將可提高家居保安。

圖 8 畫家筆下的 OLED 顯示器：OLED 是如此薄和具彎曲性以致可以捲進一枝筆內。

圖 7 程式若發現家中有異常情況，便透過流動電話提醒用戶

嵌入式微處理器亦可能記錄雪櫃中橙汁的剩餘量和牛奶的使用屆滿日期等。用戶的瀏覽器亦會顯示一個貨品補充的報告，提醒用戶有什麼消耗品需要補充。只要在適當的按鈕上點擊，用戶將被帶往預設的網上商店，而所需的貨品將會自動地放在虛擬購物車內。

B. 家居安全

今天，有些用戶會在家中安裝網絡相機，以便外出工作時，也可以察看家中的情況。

將來的軟件將會偵測用戶家中任何異常的動靜，並藉發送短訊，將警告提示傳送到用戶的流動電話。

當訪客在樓宇的入口外按動鍵盤時，用戶的流動電話將會彈出一個網頁，並顯示訪客的樣貌，用戶可以透過流動電話，直接和訪客對話，甚至控制閘門。由於所用的是流動電話，以上提及的動作可能並非在家中進行的。

19.4 其他的未來科技

要討論未來的科技發展，恐怕需要另外整整一本書。在這部分中，我們將集中討論較有趣的科技發展。

A. 可彎曲的顯示屏

現時的平板顯示器使用的是液晶顯示技術，故機身硬而厚。

最新研製的顯示屏幕利用有機發光二極管 (OLED) 技術，有可能在往後數年內取代現時的液晶顯示器。

平板顯示器 flat panel display 液晶顯示 LCD, Liquid Crystal Display 有機發光二極管 OLED, Organic Light Emitting Diode
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圖 9 近距離顯示器

與液晶顯示器不同，OLED 顯示器可以自行發光、有較明亮及清晰的影像、反應速度較快等優點。另一方面，OLED 在檢視角度、影像質素和反應速度方面，亦有齊陰極射管的優點，但 OLED 卻有極低的耗電量、體型纖薄及富彈性的優點，甚至可以捲起來，放入口袋 (不過，切勿遺留在計程車上啊！)。

這種可彎曲的顯示器將來必定有許多應用，茲將部分應用列舉如下：

1. 電子報紙‧未來的電子報紙會利用 OLED 作顯示之用，並附有嵌入式微處理器。透過無線技術，這些報紙將可連接附近的無線伺服器，以便下載多媒體新聞，並以互動形式將新聞顯示出來。

2. 廣告海報‧OLED 將會取代例如地鐵站裡的廣告海報。與傳統海報不同，OLED 海報可以顯示動畫影片。

3. 課室‧OLED 將會取代課室中數據投射器和屏幕的組合。與傳統屏幕相似，OLED 顯示屏幕也可捲起來，不過，由於 OLED 能自行發光，顯示影像，因此課室再不需要數據投射器了。

4. 電視和電腦顯示器‧OLED 勝於一般電視所用的陰極射管，優點是薄、輕及低耗電量。OLED 亦會是將來的掌上型電腦、筆記簿型電腦和平板電腦必備的顯示器。

5. 可穿戴的電腦‧由於 OLED 顯示器具彎曲性，因此可以整合到衣物、手錶等可攜式個人物品，製成可穿戴的電腦。

B. 近距離顯示器近距離顯示器 (Near-eye display) 是整合在眼鏡鏡片上的電腦屏幕。這種顯示器可確保你在檢視文件時，有完全的私隱。

近距離顯示器正用於虛擬實境，例如訓練醫科學生進行外科手術或用於娛樂上。

陰極射管 CRT, Cathode Ray Tube 電子報紙 electronic newspaper 外科手術 surgery

可穿戴 wearable 虛擬實境 VR, Virtual Reality
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圖 10 能帶拍攝病人體內影像的膠囊 (Given Imaging M2A 膠囊)(http://www.givenimaging.com)

圖 11 話音識別軟件

C. 遠程外科手術

下一代的醫療技術將會充分利用遙控機械人來進行外科手術。微型機械人會攜帶微型手術工具，由醫生透過無線技術，控制機械人在病人體內的移動。

外科手術由於使用了這些機械人，對病人的創傷將會減至最低，從而提高病人康復的速度。

由於從病人體內所拍攝下來的視像信號可以傳送到電腦，這種外科手術可以由身處外地的醫生透過互聯網進行。

D. 自然語言處理

目前，部分應用軟件，例如 Microsoft Office XPR，已可讓你透過說出選單上的指令、工具列按鈕等來控制電腦，這種技術稱為話音識別 (Voice recognition)。未來的電腦極可能會支援自然語言處理。自然語言處理 (Natural language processing) 與話音識別的主要分別是，自然語言處理能了解連續說話的內容，而不只是單詞或單句。由於擁有這些功能，電腦將不再被視為人類的工具，而會成為人類的朋友，甚至扮演輔導員的角色，聆聽人類的心事，並作出專業的回應。果如此，這項發展將會對人類與電腦之間，甚至人與人之間的關係造成極深遠的影響。

微型 tiny 機械人 robot 復元 recovery
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1. 頻寬是指在互聯網上數據傳輸的速度，並以 Mbps 量度。寬頻接達勝於撥號式接達有較高的頻寬，即時接達和沒有線路繫忙的煩惱。

2. 寬頻令網際空間吸引更多人加入，因此，吸引更多公司和組織透過互聯網銷售產品或提供服務，包括多媒體娛樂、電子商貿、電子學習、公共服務等。

3. 無線技術的優點：

1.安裝設備較為容易2.設備數量較具彈性3.設備位置較易更改

4. 流動設備可以自動地連接上桌上型電腦，令資訊同步化，以便所有電腦的資訊得以更新，避免數據出現不一致情況。

5. 智能家居設備的特點是附有嵌入式電腦，並以無線技術連接到互聯網。將來，人們可利用互聯網接達及而且控制家居設備，除提供方便外，亦可增強保安。

6. 未來的科技包括：可彎曲的顯示屏、近距離顯示器、遠程外科手術、自然語言處理。
第20章：電腦和互聯網的安全
目標:

· 知道何謂電腦災難及其後果

· 了解備份的重要性，預防未經授權的接達，及避免病毒攻擊

· 知道加密的意義和普通加密方法的操作原理

· 體會使用數碼證書在互聯網上傳送機密信息或進行電子商貿的優點

圖 1 有些日常生活的標記也可能適用於電腦系統

在使用電腦和互聯網方面，兩項最為人們關注的安全議題是電腦系統的保安及互聯網上個人的私隱。

未經授權的接達 unauthorised access 加密 encryption
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每家公司應該保存至少三個在不同時間備份的副本。

只有災難發生時，復原才需要。

圖 2 使用三盒磁帶，A、B 和 C的備份時間表

電腦災難包括

1. 竊盜

2. 火警

3. 不當的操作

4. 錯誤程式

5. 硬件失效

6. 破壞

7. 未經授權的接達

8. 感染電腦病毒

電腦災難可能引導

1. 數據損毀

2. 金錢損失

3. 機密資訊外洩

20.1 電腦系統的保安電腦災難 (Computer disaster) 一般由下列的事件引致：盜竊、火警、操作不當、程式有誤、硬件故障、遭人為破壞、黑客攻擊、感染電腦病毒等。

電腦災難的後果一般是數據損毀、金錢損失、甚至機密資訊外洩。

以下的部分將會討論如何避免電腦災難的發生，方法包括：為數據進行備份、防止未經授權的接達及預防電腦病毒的感染。

A. 備份和復原

為了保護電腦的數據，必須定期及正確地進行備份 (Backup)，確保萬一電腦災難發生時，電腦系統仍能復原過來。

每個機構必須保存三個或以上，在不同時間備份的副本，如圖 2 所示。每次進行備份時，最舊的版本會被重寫，成為最新的版本。

復原 (Restore) 是指電腦災難一旦發生，以備份的副本來把電腦回復到備份前的狀態，令系統得以繼續運作。若最新的備份副本未能把系統復原過來，則使用次新的，如此類推。

人為破壞 tampering 感染電腦病毒 virus infection
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密碼應該

1. 定期更改

2. 第一次使用前要立刻更改

3. 至少有 8個字元

4. 包含數字、大寫和小寫字母

圖 3 (a) 使用識別代碼和

密碼來鑒別用戶 (b) 新的用戶要立刻更改密碼

(a)

(b)

圖 4 建立防火牆避免對局域網不經授權的接達

(a)

(b)

B. 防止未經授權的接達

1. 識別代碼和密碼

電腦系統應該對所有用戶進行鑒別 (Authentication)，只容許獲授權的用戶進入，用戶在登入系統前，必須輸入正確的識別代碼 (User ID) 和密碼 (Password)。

用戶必須定期更改密碼；新的用戶在登入系統後，要即時更改密碼；識別代碼和密碼必須保持機密，並選擇難於猜對的組合，例如使用至少八個字元的密碼，並混合數字、大小寫英文字母。

2. 鑒別設備除密碼外，系統亦可使用鑒別設備來鑒別用戶。鑒別設備包括磁卡、智能卡及生物測定學鑒別設備，像指紋掃描器、面型識別系統等 (見第 6 章)。

3. 防火牆

磁卡 magnetic card 智能卡 smart card 生物測定學 biometrics

指紋掃描器 fingerprint scanner 面型識別系統 face recognition system
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病毒是自我複製的程式，設計來攻擊電腦系統。

感染病毒的途徑：

1. 開啟電郵附件。

2. 共用數據檔案。

3. 使用盜版軟件。

4. 安裝來歷不明的軟件。

5. 黑客襲擊。

若局域網連接到互聯網，則應該為系統安裝防火牆 (Firewall)，阻止黑客闖入。防火牆可以是硬件或軟件，用於防止未經授權的接達。

C. 避免受病毒感染病毒 (Virus) 是能自我複製的程式，目的是攻擊電腦系統。若電腦不幸受到病毒的感染，後果可能只是令人啼笑皆非的顯示，但亦有可能引致災難性的數據損毀。由於病毒可以經由網絡散播，組織內所有的電腦都有可能受到感染。

1. 電腦如何感染病毒？

電腦可能經下列的途徑感染到病毒：

1. 開啟電郵附件

2. 共用數據檔案

3. 使用盜版軟件

4. 安裝來歷不明的共用/免費軟件

5. 受專門散播病毒的黑客襲擊

2. 預防病毒感染

為了防犯受到病毒的感染，應該遵從以下的守則：

自我複製 self-replicating 病毒定義 virus definition 掃描 scan

電郵附件 e-mail attachment 盜版軟件 illegal (pirate) software 啟動 boot

1. 為每部電腦安裝防毒軟件。

w每天更新病毒的定義檔案

w定期掃描硬碟偵測病毒

w掃描所有下載的檔案及電郵附件

2. 切勿開啟或轉寄來歷不明的電郵附件。

3. 拒絕使用盜版軟件。

4. 確保電腦不會以軟磁碟或光碟來啟動。

5. 若局域網連接到互聯網，則必須安裝防火牆，防止未經授權的接達。
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互聯網用戶關注的問題：

1. 私隱

2. 識別身份

加密是藉著把數據轉換成亂碼以阻止他人檢視信息。

圖 5 使用相同密碼匙的加密和解密

密碼匙

密碼匙

20.2 在互聯網上的安全和私隱

A. 私隱和識別

以下兩項是互聯網用戶關注的問題：

w 信息在互聯網上傳送時，會否被人攔截，並非法讀取？

w 如何得知提供電子商貿的公司是可靠的？

上述的疑問可以歸納為下列的兩個保安議題及人們希望得到的解決方案：

1. 私隱 (Privacy)‧互聯網上所傳送的信息，最好只能由指定的收件人讀取，即使其他人取得信息，亦無法知道其內容。

2. 身份識別 (Identification)‧可以確定在互聯網上對方真正的身份，例如正在進行電子商貿的網上商店，最好能夠出示一些有效的證書，以證明它並非偽冒或虛假的公司。

同樣地，有時我們亦需要在互聯網上證明自己的身份，例如在電子商貿中或繳付政府帳單時，最好有一個安全的途徑，讓將我們展示獨特的身份證明文件，好讓對方接納我們的申請。

B. 加密加密 (Encryption) 是指把數據轉換成一個必需密碼匙 (Key) 才能讀取的形式。若沒有密碼匙，信息會以亂碼形式出現。密碼匙可將加密後的信息進行解密 (Decryption)，把信息還原到原來的形式。

電子商貿 e-Commerce 網上商店 online storefront 亂碼 scrambled characters
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公開密碼匙對公眾開放；

私人密碼匙是機密的。

用其中一條密碼匙上鎖必須用另外一條密碼匙來開啟。

圖 6 使用不同密碼匙的加密和解密

(a)

(b)

麗玲

志明

C. 公開密碼匙和私人密碼匙

目前，最安全的加密方法是使用一對密碼匙：公開的和私人的。公開密碼匙 (Public key) 是可讓任何人知道的；私人密碼匙 (Private key) 則是機密的，不能公開。

用其中一條密碼匙來上鎖的文件，只能以另外對應的密碼匙來開啟。例如使用公開密碼匙來加密的信息，只能以對應的私人密碼匙來解密 (見圖 6a)；同樣地，使用私人密碼匙來加密的信息，只能以對應的公開密碼匙來解密 (見圖 6b)。

你可以把公開密碼匙交給任何人，以便他們在傳送機密信息給你前，使用你的公開密碼匙來加密。在收到經加密的信息後，使用私人密碼匙，你便可為信息進行解密。

例 1 麗玲將要傳送一個信息給志明。麗玲能如何確定這個信息，除志明外，其他人將不能讀取？

解： 麗玲應該使用志明的公開密碼匙把信息加密。當志明收到加密後的信息時，他便會使用其私人密碼匙來開啟信息。

機密 confidential 信息 message
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圖 7 使用 SSL 的網站

文媛

BookOnline

D. 網站的保密傳送

有些網站使用保密插口層 (SSL) 來確保數據安全地傳送。當用戶接達這些網站時，瀏覽器會顯示一個閉鎖圖像()，表示數據將透過加密技術，安全地傳送。大部分電子商貿在處理財務事項時，都會使用 SSL 技術。

用戶在瀏覽 SSL 網站時，瀏覽器會收到這些網站所提供的公開密碼匙，此後在傳送任何數據往該網站前，用戶的瀏覽器都會使用這條公開密碼匙來加密。當網站收到經加密的數據時，便會使用其私人密碼匙來解密。上述的程序全部都是自動地執行的，用戶是不會察覺。

SSL 只能用於較新的瀏覽器上，例如 Internet ExplorerR 3.0 或以上。

例 2 文媛使用信用卡從網上書店 BookOnline 購買書本。文媛需要提供什麼購物數據？討論這些數據如何透過互聯網安全地傳送？

保密插口層 SSL, Secure Sockets Layer 閉鎖圖像 locked icon
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數碼證書用於識別在互聯網上的人或組織。

圖 8 有效的數碼證書

圖 9 香港郵政署是香港特區第一個核證機關 (http://www.hongkongpost.gov.hk)

解： 購物數據包括文媛的名字、地址、電郵位址、書本代碼 (及相關資料，例如書名等)、數量和信用卡號碼 (及相關資料，例如信用卡類型等)。

在傳送購物數據前，文媛的瀏覽器會使用 BookOnline 的公開密碼匙將這些數據加密。在收到加密的數據後，BookOnline

會使用其私人密碼匙為數據解密。

E. 數碼證書數碼證書 (Digital certificate) 是一份包含持有者名字和其公開密碼匙的數碼文件，用於識別持有者在互聯網上的身份。持有者可以是個別用戶或組織。

用戶可以檢查網站是否持有數碼證書，當你瀏覽使用 SSL 的網站時，瀏覽器會顯示一個閉鎖圖像 ()，只需在該圖像上點兩下，便會開啟一個視窗，顯示該網站的數碼證書，如圖 8 所示。

數碼證書是由核證機關 (Certificate authority) 發行的。香港郵政署是本港核證機關之一，並發行「電子證書」(e-cert)。

個別人士可申請一份數碼證書，以便進行電子商貿或享用電子化公共服務。成功申請後，用戶將會收到一條私人密碼匙 (16 位數字的密碼) 和安裝數碼證書的軟件。安裝妥當後，你在互聯網上的身份便會得到核證機關的認可。

識別 identify
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數碼簽署肯定文件來自真的寄件人。

圖 10 數碼簽署

曼玉

運輸署

經數碼簽署的申請表

經數碼簽署的文件

F. 數碼簽署

經數碼化簽署的文件，其部分的內容是經私人密碼匙加密的，並附有一份數碼證書 (包括公開密碼匙)。加密的部分，稱為數碼簽署 (Digital signature)，其他人是不可能冒簽的。

由於隨同的數碼證書包括你的公開密碼匙，當電腦收到經你數碼簽署的文件時，便可用這條公開密碼匙來開啟加密的文件。由於只有你的公開密碼匙才能開啟那經加密的文件，因此這文件肯定是由你發送的。

數碼簽署也意味具有「不可抵賴性」 (Non-repudiation) ，即不可否認。舉例來說，顧客在電子商貿中發出附有數碼簽署的購貨指示後，便不能夠否認曾經發出指示。

注意，發送附有數碼簽署的電郵時，必須使用專用電郵軟件，例如 Microsoft OutlookR。

例 3 曼玉想透過互聯網遞交申請表給運輸署，以便申請駕駛執照。運輸署如何能確認曼玉的身份？

解： 首先，曼玉使用她的私人密碼匙在申請表上加上數碼簽署，然後把這文件連同她的數碼證書一起傳送到運輸署。藉使用曼玉提供 (包括在數碼證書上) 的公開密碼匙，運輸署便能確認寄件人是曼玉。

數碼化簽署 digitally signed 專用電郵軟件 dedicated e-mail software
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學友

黃小姐

例 4 學友是某工作小組組長，他打算透過電郵，向上司黃小姐匯報小組成員的工作表現。他需要確定只有黃小姐才能讀取該電郵的內容。同時，他必須令黃小姐知道該電郵是由他本人發出的，並非偽冒。學友應該怎樣做？

解： 學友應該使用他的私人密碼匙在電郵上加上數碼簽署，再使用黃小姐的公開密碼匙把電郵加密。

當黃小姐收到電郵後，她可以用學友的公開密碼匙確認學友的身份，然後用自己的私人密碼匙將電郵解密。

20.3 在互聯網上的措施

下列的措施可保障你在互聯網上的安全：

A. 一般的安全措施

1. 在透過互聯網傳送信用卡號碼、身份證號碼等機密資料前，必須將數據加密。

2. 定期更改密碼；對任何首次開啟的帳號，必須隨即更改密碼。

3 選擇難於猜測的密碼，密碼必須同時含有數字、大小寫英文字母。

4. 為免受病毒感染，在開啟任何下載的檔案或電郵附件前，掃描所有的檔案。應該關掉電郵軟件中自動處理電郵附件的功能。

5. 定期清理電郵資料夾、刪除無用的郵件及定期清除「已刪除郵件」資料夾。電子郵件不但可在傳送期間被攔截，亦可能被電腦黑客偷取。

6. 在學校或圖書館等公共場所，使用互聯網後，離開前僅記登出系統，避免讓其他人有機可乘，利用你的帳號進行違法的活動。

措施 practices 帳號 account 資料夾 folder
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B. 網上購物的安全措施

1. 使用安全的瀏覽器

上文提及的加密方法只適用於較先進的瀏覽器，例如 Internet Explorer

R 3.0 或以上。

2. 只在確定為安全的公司購物

任何人都能以幾乎任何名字來建立網上商店，因此只有能出示有效數碼證書的網站，才可確定為安全的。你可以在瀏覽器上藉著點兩下閉鎖圖像來檢視其數碼證書。一般而言，有實體店鋪的網上商店是較為可靠的。

C. 在互聯網上的個人措施

在互聯網上，個人可以隱藏其真正的身份，並假扮成其他人。

曾經發生多宗涉及孌童的不幸案件，罪犯在互聯網上到處結識孩童，裝出友善的態度，對孩童的問題假意諸般慰問，表現出理解和同情，然後安排與孩童會面。

為了保護你自己及家人的安全，你應該遵守以下的個人守則：

1 切勿隨便向網際朋友透露任何識別代碼及密碼。

2 切勿向網際朋友透露任何個人資料，包括住址、電話號碼、學校等詳情，更不要提供你或家人的相片。

3 切勿與素未謀面的網際朋友單獨外出。

實體店鋪 physical storefront 假扮 purport 孌童 pedophilia
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1. 引起電腦災難包括：盜竊、火警、不當的操作、錯誤程式、硬件失效、破壞、未經授權的接達、感染電腦病毒等。電腦災難可能導致數據和金錢損失、甚至資訊外洩。

2. 備份應該至少有三個版本，並定期進行。復原只在電腦災難發生時才有需要。

3. 鑒別是防止末經授權的接達。密碼要定期更改，新的用戶更要立刻更改密碼，密碼必須保持機密，並至少有八個混合數字和大小寫字母的字元。防火牆用於網絡防止黑客。

4. 電腦系統可能經過各種不同的方法受病毒感染。應該安裝防毒程式，並定期更新病毒定義檔案。

5. 加密是把數據轉換成亂碼以阻止他人檢視信息。最好的加密方法是使用一對密碼匙：用其中一條密碼匙上鎖，並必須用另外一條密碼匙來開啟。

6. 數碼證書用於識別在互聯網上的人或組織，避免詐欺。數碼簽署可以確定信息是真的由發件人發送，具有「不可否認性」。


p.22

